CryptoCard multiSIGN

CryptoCard multiSIGN jest specjalizowang kryptograficzng
karta mikroprocesorowa przeznaczong do realizacji
kwalifikowanego i niekwalifikowanego podpisu
elektronicznego oraz funkcji identyfikacji i silnego uwierzytel-
niania uzytkownikéw. Karta ta, uzupetniona o oprogramo-
wanie podpisujace i uwierzytelniajace, stanowi doskonate
narzedzie wspierajace szerokg game rozwigzan pracujacych
w ramach Infrastruktury Klucza Publicznego (PKI). Wsparcie
dla dominujgcych na rynku standardéw pozwala na uzycie
karty w typowych zastosowaniach wewnatrz organizacji
(takich jak dostep do komputerdw, sieci i innych zasobow)
oraz w petni realizowac ideg¢ podpisu cyfrowego.

CryptoCard multiSIGN moze zawiera¢ aplikacje
niekwalifikowanego podpisu elektronicznego lub certyfiko-
wana aplikacje podpisu kwalifikowanego. W tym drugim
przypadku karta stanowi komponent techniczny zgodny

z wymaganiami polskiego prawa stawianymi dla bezpie-
cznych urzadzen do sktadania kwalifikowanego podpisu
elektronicznego. Oferujemy réwniez unikalng wersje karty
realizujaca jednoczesnie obie wersje podpisu elektro-
nicznego taczac zalety obu zastosowan.
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Gtéwne cechy rozwigzania:

@ 32 kB pamieci

® podpisywanie i szyfrowanie RSA 1024 bity

@ DES, 3DES, MAC i SHA-1 realizowany na karcie

@ generowanie kluczy na karcie

@ wsparcie dla standardéw przemystowych (PKCS#11, #15,
MS CAPI, PC/SC)

@ certyfikowane bezpieczenstwo ITSEC E3 High dla
aplikaciji i ITSEC E4 High dla uktadu elektronicznego

@ uznany producent systemu operacyjnego dla najbardziej
wymagajacych aplikaciji klasy digitallD - Setec Oy

@ petne wsparcie dla Srodowiska Windows 2000, XP i 2003

@ Linux RedHat 9+, Debian Woody+, Suse i podobne

@ ograniczone wsparcie dla Windows 98 i NT4.0

® wsparcie dla pracy terminalowej Cytrix Metaframe i MS
Terminal Services

@ mozliwe faczenie z aplikacjami dedykowanymi

Bezpieczny podpis elektroniczny

CryptoCard multiSIGN moze obejmowa¢ aplikacje
bezpiecznego podpisu elektronicznego, ktora facznie

z platformg sprzetowa i systemem operacyjnym karty jest
certyfikowana do poziomu ITSEC E3 high i stanowi
komponent techniczny bedacy czescig bezpiecznego urza-
dzenia do sktadania podpisu elektronicznego. Tym samym
karta CryptoCard multiSIGN wraz z dostarczanym standar-
dowym oprogramowaniem kryptograficznym "middleware”
moze wspotdziata¢ z aplikacja podpisujac tworzac facznie
bezpieczne urzadzenie do sktadania podpisu.

Zastosowania korporacyjne

Ta sama karta CrytoCard multiSIGN moze by¢
wykorzystywana réwnoczesnie do wielu réznych celéw
niekoniecznie zwigzanych z bezpiecznym podpisem.
Odpowiednio duza ilo$¢ pamieci pozwala przechowywaé
wiele informagji, kluczy, certyfikatéw pozwalajacych
realizowa¢ rézne funkcje np. zestawia¢ bezpieczne
potaczenie z serwerem WWW (SSL), podpisywac wysytane
wiadomosci pocztowe (S/MIME) i stuzy¢ jako identyfikator
przy logowaniu do domeny Windows2000/2003.
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Legenda:

Bezpieczne urzadzenie do sktadania
podpisu elektronicznego

Korporacyjne aplikacje PKI

Certyfikat
ITSEC E3 High

Bezpieczeristwo

Mechanizmy zarzadzania kluczami, podpisu i szyfrowania sg
zlokalizowane na karcie. Karta zaréwno generuje klucze,
przechowuije je w pamieci, jak réwniez przy ich uzyciu
podpisuje dane na zlecenie zewnetrznych aplikacji po
weryfikacji kodu PIN uzytkownika.

Certyfikowana aplikacja bezpiecznego podpisu elektro-
nicznego chroniona jest oddzielnym kodem PIN uzytkownika.
Jednorazowe podanie kodu PIN pozwala na ztozenie
wytacznie pojedynczego podpisu kwalifikowanego.

W przypadku umieszczenia na karcie obu aplikacji sg one
catkowicie izolowane i chronione odrebnymi kodami PIN
(max. 4 kody PIN). Analogicznie jak w przypadku kart SIM
kody PIN sg zwigzane z kodami PUK. Stuza one do
odblokowania dostepu do danych w przypadku kilkukrotnego
podania btednego kodu PIN.

Wysoki poziom bezpieczenstwa karty potwierdzony jest
odpowiednimi certyfikatami. System operacyjny
certyfikowany jest na poziomie pewnosci ITSEC E3 high
zgodnie z profilem bezpieczenstwa wymaganym przez
polskie i europejskie standardy dotyczace bezpiecznego
urzadzenia do sktadania podpisu. Uktad elektroniczny karty
certyfikowany jest do poziomu ITSEC E4 high.

Standardy
Oprogramowanie middleware dedykowane dla obstugi karty
CryptoCard multiSIGN realizuje standardy PKCS#11 v2.01
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Aplikacja podpisujaca

>

middleware

Czytnik PC/SC
(Opcjonalnie PINPAD)

>

CryptoCard
multiSIGN

i v2.11 a wewnetrzne struktury aplikacji zgodne sg z PKCS
#15. Oprogramowanie to zawiera réwniez certyfikowany
przez firme Microsoft modut CSP do pracy poprzez interfejs
CryptoAPI 2.0. Poniewaz interfejsy te wykorzystujg standard
PC/SC, mozliwe jest uzywanie szerokiej gamy czytnikow

w $rodowisku Windows. Oprogramowanie wspiera rowniez
wybrane typy bezpiecznych czytnikéw kart wyposazonych
w PINPAD do osiggniecia wysokiej poufnosci wprowa-
dzanego kodu PIN. Karta w peti spetnia wymagania
stawiane przez polska ustawe o podpisie elektronicznym dla
komponentu technicznego bezpiecznego urzadzenia do
skfadania podpisu elektronicznego oraz wymagania
prawodawstwa europejskiego.

Wspotpraca

Karta CryptoCard mulitSIGN wspétpracuje z oprogra-
mowaniem lideréw rynku PKI: Baltimore, RSA Security,
Entrust, CheckPoint, Netscape, Microsoft, Novell, PGP

i wielu innych. CryptoTech w ramach oferowanych ustug
wykonuje, na bazie dostepnego oprogramowania komer-
cyjnego oraz wiasnych rozwigzan, kompletne systemy PKI,
zaréwno do zastosowa¢ wewnafrz jak i na zewnatrz
organizacji.

Jako uzupetnienie CryptoCard multiSIGN w ramach
bezpiecznego urzadzenia do sktadania podpisu
elektronicznego oferowane s aplikacje podpisujace

i narzedzia integracyjne dla produktéw firmy trzecich.

CryptoTech Sp. z o0.0., ul. Wadowicka 6E, 30-415 Krakéw, PL

tel.: (12) 260 92 92, fax: (12) 260 92 26

e-mail: info@cryptotech.com.pl, www.cryptotech.com.pl



